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0 1 — E x e c u t i v e S u m m a r y

Overview

TruFinTruFin e n g a g e d O t t e r S e c t o a s s e s s t h e Aptos StakerAptos Staker a p t o s p r o g r a m . T h i s a s s e s s m e n t w a s

c o n d u c t e d b e t w e e n A p r i l 3 0 t h a n d M a y 1 0 t h , 2 0 2 4 . F o r m o r e i n f o r m a t i o n o n o u r a u d i t i n g m e t h o d o l o g y ,

r e f e r t o A p p e n d i x B .

Key Findings

W e p r o d u c e d 5 f i n d i n g s t h r o u g h o u t t h i s a u d i t e n g a g e m e n t .

I n p a r t i c u l a r , w e i d e n t i f i e d a v u l n e r a b i l i t y w h e r e t h e f e e u s e d f o r s h a r e p r i c e c a l c u l a t i o n i s i n c o r r e c t ,

r e s u l t i n g i n u s e r s r e c e i v i n g e x t r a r e w a r d s f r o m o t h e r s a c t i v e i n t h e s u b s e q u e n t e p o c h ( O S - T R F - A D V - 0 0 ) .

A d d i t i o n a l l y , w e h i g h l i g h t e d c e r t a i n r o u n d i n g i s s u e s t h a t m a y d e p l e t e t h e p r o t o c o l ’s a s s e t s , i n c l u d i n g t h e

u s e o f a n i n c o r r e c t a m o u n t t o c r e a t e a n u n l o c k r e q u e s t ( O S - T R F - A D V - 0 1 ) a n d t h e i m p l e m e n t a t i o n o f

i m p r o p e r r o u n d i n g d i r e c t i o n s w i t h i n t h e u n l o c k f u n c t i o n a l i t y ( O S - T R F - A D V - 0 2 ) .

W e a l s o m a d e s o m e r e c o m m e n d a t i o n s r e g a r d i n g m i n i m u m l i m i t a t i o n s o n t h e s t a k i n g a m o u n t s ( O S - T R F -

S U G - 0 0 ) a n d t h e a l l o c a t i o n s y s t e m ( O S - T R F - S U G - 0 1 ) .

Scope

T h e s o u r c e c o d e w a s d e l i v e r e d t o u s i n a G i t r e p o s i t o r y a t

h t t p s : / / g i t h u b . c o m / T r u F i n - i o / a p t o s - s t a k e r - o t t e r s e c . T h i s a u d i t w a s p e r f o r m e d a g a i n s t c o m m i t 6 7 0 0 5 c c .

A b r i e f d e s c r i p t i o n o f t h e p r o g r a m s i s a s f o l l o w s :A b r i e f d e s c r i p t i o n o f t h e p r o g r a m s i s a s f o l l o w s :

N a m eN a m e D e s c r i p t i o nD e s c r i p t i o n

Aptos StakerAptos Staker A l i q u i d s t a k i n g s o l u t i o n b u i l t o n A p t o s e c o s y s t e m .
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https://github.com/TruFin-io/aptos-staker-ottersec
https://github.com/TruFin-io/aptos-staker-ottersec/commit/67005cc18b8cae926f29b2ccbc1c6b237db7acde


0 2 — F i n d i n g s

O v e r a l l , w e r e p o r t e d 5 f i n d i n g s .

W e s p l i t t h e f i n d i n g s i n t o v u l n e r a b i l i t i e s a n d g e n e r a l f i n d i n g s . V u l n e r a b i l i t i e s h a v e a n i m m e d i a t e i m p a c t

a n d s h o u l d b e r e m e d i a t e d a s s o o n a s p o s s i b l e . G e n e r a l f i n d i n g s d o n o t h a v e a n i m m e d i a t e i m p a c t b u t w i l l

a i d i n m i t i g a t i n g f u t u r e v u l n e r a b i l i t i e s .

S e v e r i t y C o u n t

C R I T I C A LC R I T I C A L 0

H I G HH I G H 0

M E D I U MM E D I U M 0

L O WL O W 3

I N F OI N F O 2
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0 3 — V u l n e r a b i l i t i e s

H e r e , w e p r e s e n t a t e c h n i c a l a n a l y s i s o f t h e v u l n e r a b i l i t i e s w e i d e n t i f i e d d u r i n g o u r a u d i t . T h e s e v u l n e r a -

b i l i t i e s h a v e i m m e d i a t e s e c u r i t y i m p l i c a t i o n s , a n d w e r e c o m m e n d r e m e d i a t i o n a s s o o n a s p o s s i b l e .

R a t i n g c r i t e r i a c a n b e f o u n d i n A p p e n d i x A .

I DI D S e v e r i t yS e v e r i t y S t a t u sS t a t u s D e s c r i p t i o nD e s c r i p t i o n

O S - T R F - A D V - 0 0 L O WL O W R E S O L V E DR E S O L V E D

add_stake_feesadd_stake_fees i s u t i l i z e d f o r s h a r e p r i c e c a l c u l a -
t i o n r e s u l t i n g i n i m p r o p e r r e w a r d d i s t r i b u t i o n .

O S - T R F - A D V - 0 1 L O WL O W R E S O L V E DR E S O L V E D

T h e a m o u n t u t i l i z e d t o c r e a t e a n u n l o c k r e q u e s t i n

internal_unlockinternal_unlock i s i n c o r r e c t .

O S - T R F - A D V - 0 2 L O WL O W R E S O L V E DR E S O L V E D

I m p r o p e r r o u n d i n g d i r e c t i o n s a r e u t i l i z e d i n

internal_unlockinternal_unlock .
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T r u F i n A p t o s S t a k e r A u d i t 0 3 — V u l n e r a b i l i t i e s

I m p r o p e r R e w a r d D i s t r i b u t i o n LOWLOW O S - T R F - A D V - 0 0

D e s c r i p t i o n

T h e delegation_pooldelegation_pool t r a n s f e r s t h e add_stake_feesadd_stake_fees t o t h e NULL_SHAREHOLDERNULL_SHAREHOLDER a n d l a t e r r e t u r n s
t h e m t o t h e p o o l a t t h e e n d o f t h e e p o c h . T h i s p r o c e s s o c c u r s b e c a u s e t h e d e l e g a t i o n p o o l d o e s n o t

d i s t i n g u i s h b e t w e e n activeactive a n d pending_activepending_active u s e r s , a l l o w i n g b o t h g r o u p s t o r e c e i v e r e w a r d s . T o

e n s u r e activeactive u s e r s g e t t h e i r r e w a r d s a n d pending_activepending_active u s e r s r e c e i v e t h e i r add_stake_feesadd_stake_fees

a s r e w a r d s i n t h e s u b s e q u e n t e p o c h , t h e s y s t e m i m p o s e s add_stake_feesadd_stake_fees o n u s e r s .

> _ a p t o s - s t a k e r / s o u r c e s / s t a k e r . m o v e r u s t

// calculate the delegation pool's "add stake fee" for this stake
let add_stake_fee = amount - (active_after_stake - active_before_stake);

// add the "add stake fee" amount to the staker's total amount of staking fees paid to this
delegation pool for this epoch.↪→

let pools_mut = borrow_global_mut<DelegationPools>(RESOURCE_ACCOUNT);
let pool_mut = smart_table::borrow_mut(&mut pools_mut.delegation_pools, delegation_pool);
pool_mut.add_stake_fees = pool_mut.add_stake_fees + add_stake_fee;

I n t h i s p r o t o c o l , add_stake_feesadd_stake_fees w h i c h i s d i s t r i b u t e d a s r e w a r d s i n t h e n e x t e p o c h , i s t r e a t e d a s s t a k e
w i t h i n t h e s a m e e p o c h , r e s u l t i n g i n t h e m i n t i n g o f TruAPTTruAPT . C o n s e q u e n t l y , u s e r s w i l l r e c e i v e e x t r a r e w a r d s
f r o m o t h e r s w h o a r e a c t i v e i n t h e s u b s e q u e n t e p o c h .

R e m e d i a t i o n

A v o i d c o n s i d e r i n g add_stake_feesadd_stake_fees a s s t a k e d a m o u n t a n d o n l y m i n t truAPTtruAPT f o r t h e a m o u n t t h a t i s
a c t u a l l y b e i n g s t a k e d ( active_after_stake - active_before_stakeactive_after_stake - active_before_stake ) .

P a t c h

T h e d e v e l o p m e n t t e a m a c k n o w l e d g e s t h e i s s u e a n d a c c e p t s t h e r i s k .
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T r u F i n A p t o s S t a k e r A u d i t 0 3 — V u l n e r a b i l i t i e s

I n a p p r o p r i a t e U n l o c k A m o u n t LOWLOW O S - T R F - A D V - 0 1

D e s c r i p t i o n

internal_unlockinternal_unlock u n l o c k s t h e amountamount f r o m t h e d e l e g a t i o n p o o l a n d b u r n s t h e e q u i v a l e n t truAPTtruAPT
t o k e n s . I t c r e a t e s a n UnlockRequestUnlockRequest f o r t h e u s e r w i t h t h e u n s t a k e d a m o u n t , w h i c h l a t e r f a c i l i t a t e s t h e
w i t h d r a w a l o f APTAPT f r o m t h e p r o t o c o l .

> _ a p t o s - s t a k e r / s o u r c e s / s t a k e r . m o v e r u s t

let unstaked_apt = pending_inactive - pending_inactive_pre_unlock;
assert!(amount >= unstaked_apt && amount <= unstaked_apt + 2,

error::invalid_argument(EINVALID_UNSTAKED_AMOUNT));↪→

let unlock_request = UnlockRequest{
amount: amount,
user: receiver,
olc: olc,
delegation_pool: pool,
residual_rewards_collected: false

};

unstaked_aptunstaked_apt r e p r e s e n t s t h e a c t u a l s t a k e a m o u n t b e i n g u n s t a k e d f r o m t h e d e l e g a t i o n p o o l . A d d i t i o n a l l y ,
amountamount s o m e t i m e s e x c e e d s t h e u n s t a k e d a m o u n t , p o t e n t i a l l y d i s b u r s i n g m o r e APTAPT t h a n i n t e n d e d .
T h e r e f o r e , i t i s a d v i s a b l e t o u t i l i z e unstaked_aptunstaked_apt t o c r e a t e t h e u n l o c k r e q u e s t .

R e m e d i a t i o n

U t i l i z e unstaked_aptunstaked_apt i n s t e a d o f amountamount w h i l e c r e a t i n g t h e UnlockRequestUnlockRequest i n internal_unlockinternal_unlock .

P a t c h

T h e d e v e l o p m e n t t e a m a c k n o w l e d g e s t h e i s s u e a n d a c c e p t s t h e r o u n d i n g c o s t s t o e n h a n c e u s e r e x p e r i -

e n c e .
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T r u F i n A p t o s S t a k e r A u d i t 0 3 — V u l n e r a b i l i t i e s

I n c o r r e c t R o u n d i n g D i r e c t i o n s LOWLOW O S - T R F - A D V - 0 2

D e s c r i p t i o n

internal_unlockinternal_unlock u n l o c k s t h e amountamount f r o m t h e d e l e g a t i o n p o o l a n d b u r n s t h e e q u i v a l e n t truAPTtruAPT
t o k e n s . I t c r e a t e s a n UnlockRequestUnlockRequest f o r t h e u s e r w i t h t h e u n s t a k e d a m o u n t , w h i c h l a t e r f a c i l i t a t e s t h e
w i t h d r a w a l o f APTAPT f r o m t h e p r o t o c o l .

> _ a p t o s - s t a k e r / s o u r c e s / s t a k e r . m o v e r u s t

let truAPT_amount;
// if user's remaining balance falls below threshold, withdraw entire user stake
if (max_withdraw - amount < MIN_COINS_ON_SHARES_POOL) {

amount = max_withdraw;
truAPT_amount = truAPT::balance_of(receiver);

} else {
truAPT_amount = convert_to_shares(amount);

};

amountamount r e p r e s e n t s t h e s t a k e r e q u e s t e d f o r u n s t a k i n g f r o m t h e d e l e g a t i o n p o o l a n d a l l o c a t e d t o t h e u s e r ,
a n d truAPT_amounttruAPT_amount d e n o t e s t h e t o k e n s t a k e n f r o m t h e u s e r a n d b u r n e d . T h e p r o t o c o l b e n e f i t s f r o m
r o u n d i n g d o w n w h e n c a l c u l a t i n g amountamount a n d r o u n d i n g u p w h e n c a l c u l a t i n g truAPT_amounttruAPT_amount .

R e m e d i a t i o n

E m p l o y convert_to_assets(truAPT::balance_of(user))convert_to_assets(truAPT::balance_of(user)) t o c a l c u l a t e t h e amountamount a n d a p p l y

r o u n d i n g u p w h e n c a l c u l a t i n g t h e truAPT_amounttruAPT_amount .

P a t c h

T h e d e v e l o p m e n t t e a m a c k n o w l e d g e s t h e i s s u e a n d a c c e p t s t h e r o u n d i n g c o s t s t o e n h a n c e u s e r e x p e r i -

e n c e .

© 2 0 2 4 O t t e r A u d i t s L L C . A l l R i g h t s R e s e r v e d . 7 / 1 2



0 4 — G e n e r a l F i n d i n g s

H e r e , w e p r e s e n t a d i s c u s s i o n o f g e n e r a l f i n d i n g s d u r i n g o u r a u d i t . W h i l e t h e s e f i n d i n g s d o n o t p r e s e n t a n

i m m e d i a t e s e c u r i t y i m p a c t , t h e y r e p r e s e n t a n t i - p a t t e r n s a n d m a y r e s u l t i n s e c u r i t y i s s u e s i n t h e f u t u r e .

I DI D D e s c r i p t i o nD e s c r i p t i o n

O S - T R F - S U G - 0 0 T h e e x i s t i n g m i n i m u m l i m i t a t i o n o n s t a k i n g m a y b e s l i g h t l y r e s t r i c t i v e o n u s e r s .

O S - T R F - S U G - 0 1 L i m i t l e s s a l l o c a t i o n s m a y r e s u l t i n a n i n a c c u r a t e t o t a l a l l o c a t e d a m o u n t .
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T r u F i n A p t o s S t a k e r A u d i t 0 4 — G e n e r a l F i n d i n g s

M i n i m u m L i m i t O n S t a k i n g O S - T R F - S U G - 0 0

D e s c r i p t i o n

U s i n g MIN_COINS_ON_SHARES_POOLMIN_COINS_ON_SHARES_POOL w h i l e s t a k i n g a n d u n l o c k i n g m a y b e q u i t e s t r i n g e n t . A m o r e e f f e c t i v e
a p p r o a c h w o u l d b e t o d e p o s i t t h e r e q u i r e d a m o u n t d u r i n g t h e i n i t i a l i z a t i o n p h a s e . T h i s w o u l d e l i m i n a t e

t h e n e e d t o c o n s t a n t l y e n s u r e t h a t t h e p o o l m a i n t a i n s a s u f f i c i e n t s t a k e , t h e r e b y s i m p l i f y i n g t h e p r o c e s s

a n d r e d u c i n g p o t e n t i a l c o m p l i c a t i o n s .

R e m e d i a t i o n

D e p o s i t t h e r e q u i r e d a m o u n t d u r i n g t h e i n i t i a l i z a t i o n p h a s e t o e l i m i n a t e t h e n e e d t o c o n s t a n t l y e n s u r e t h a t

t h e p o o l m a i n t a i n s a s u f f i c i e n t s t a k e .

P a t c h

A c k n o w l e d g e d b y t h e d e v e l o p m e n t t e a m .
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T r u F i n A p t o s S t a k e r A u d i t 0 4 — G e n e r a l F i n d i n g s

L i m i t l e s s A l l o c a t i o n s O S - T R F - S U G - 0 1

D e s c r i p t i o n

T h e a l l o c a t i o n m o d e l i n t h e p r o t o c o l u s e d f o r r e w a r d d i s t r i b u t i o n a p p e a r s w e a k . W h i l e n o t a s e c u r i t y

v u l n e r a b i l i t y d u e t o t h e c e n t r a l i z e d n a t u r e o f t h e s e f u n c t i o n s , i t s h o u l d b e c o n f i r m e d t h a t t h e s e a r e

i n t e n t i o n a l d e s i g n c h o i c e s .

F o r e x a m p l e :

1 . A u s e r m a y t r a n s f e r TruAPTTruAPT c o i n s e v e n a f t e r a l l o c a t i o n .

2 . A u s e r m a y a l l o c a t e t h e m a x i m u m w i t h d r a w a l a m o u n t o f APTAPT m u l t i p l e t i m e s : e n a b l i n g u s e r s t o
e x c e s s i v e l y i n c r e a s e t h e a l l o c a t e d a m o u n t f o r a u s e r , a n d i n t u r n i n c r e a s e t h e t o t a l a l l o c a t e d a m o u n t .

3 . A u s e r m a y d e a l l o c a t e a t a n y t i m e w i t h o u t d i s t r i b u t i n g r e w a r d s .

I t i s c r u c i a l t o d e t e r m i n e i f t h e s e b e h a v i o r s f a l l w i t h i n t h e s c o p e o f t h e p r o t o c o l ’s d e s i g n o r i f t h e y r e p r e s e n t

o v e r s i g h t s t h a t n e e d t o b e a d d r e s s e d .

R e m e d i a t i o n

L o c k t h e a m o u n t o f truAPTtruAPT t h a t i s a l l o c a t e d s o t h a t i t m a y n o t b e t r a n s f e r r e d o u t o f t h e a c c o u n t b e f o r e
d i s t r i b u t i o n .

P a t c h

A c k n o w l e d g e d b y t h e d e v e l o p m e n t t e a m .
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A — V u l n e r a b i l i t y R a t i n g S c a l e

W e r a t e d o u r f i n d i n g s a c c o r d i n g t o t h e f o l l o w i n g s c a l e . V u l n e r a b i l i t i e s h a v e i m m e d i a t e s e c u r i t y i m p l i c a t i o n s .

I n f o r m a t i o n a l f i n d i n g s m a y b e f o u n d i n t h e G e n e r a l F i n d i n g s .

C R I T I C A LC R I T I C A L V u l n e r a b i l i t i e s t h a t i m m e d i a t e l y r e s u l t i n a l o s s o f u s e r f u n d s w i t h m i n i m a l p r e c o n d i t i o n s .

E x a m p l e s :

• M i s c o n f i g u r e d a u t h o r i t y o r a c c e s s c o n t r o l v a l i d a t i o n .

• I m p r o p e r l y d e s i g n e d e c o n o m i c i n c e n t i v e s l e a d i n g t o l o s s o f f u n d s .

H I G HH I G H
V u l n e r a b i l i t i e s t h a t m a y r e s u l t i n a l o s s o f u s e r f u n d s b u t a r e p o t e n t i a l l y d i f f i c u l t t o e x p l o i t .

E x a m p l e s :

• L o s s o f f u n d s r e q u i r i n g s p e c i f i c v i c t i m i n t e r a c t i o n s .

• E x p l o i t a t i o n i n v o l v i n g h i g h c a p i t a l r e q u i r e m e n t w i t h r e s p e c t t o p a y o u t .

M E D I U MM E D I U M V u l n e r a b i l i t i e s t h a t m a y r e s u l t i n d e n i a l o f s e r v i c e s c e n a r i o s o r d e g r a d e d u s a b i l i t y .

E x a m p l e s :

• C o m p u t a t i o n a l l i m i t e x h a u s t i o n t h r o u g h m a l i c i o u s i n p u t .

• F o r c e d e x c e p t i o n s i n t h e n o r m a l u s e r f l o w .

L O WL O W L o w p r o b a b i l i t y v u l n e r a b i l i t i e s , w h i c h a r e s t i l l e x p l o i t a b l e b u t r e q u i r e e x t e n u a t i n g c i r c u m s t a n c e s

o r u n d u e r i s k .

E x a m p l e s :

• O r a c l e m a n i p u l a t i o n w i t h l a r g e c a p i t a l r e q u i r e m e n t s a n d m u l t i p l e t r a n s a c t i o n s .

I N F OI N F O B e s t p r a c t i c e s t o m i t i g a t e f u t u r e s e c u r i t y r i s k s . T h e s e a r e c l a s s i f i e d a s g e n e r a l f i n d i n g s .

E x a m p l e s :

• E x p l i c i t a s s e r t i o n o f c r i t i c a l i n t e r n a l i n v a r i a n t s .

• I m p r o v e d i n p u t v a l i d a t i o n .

© 2 0 2 4 O t t e r A u d i t s L L C . A l l R i g h t s R e s e r v e d . 1 1 / 1 2



B — P r o c e d u r e

A s p a r t o f o u r s t a n d a r d a u d i t i n g p r o c e d u r e , w e s p l i t o u r a n a l y s i s i n t o t w o m a i n s e c t i o n s : d e s i g n a n d

i m p l e m e n t a t i o n .

W h e n a u d i t i n g t h e d e s i g n o f a p r o g r a m , w e a i m t o e n s u r e t h a t t h e o v e r a l l e c o n o m i c a r c h i t e c t u r e i s s o u n d

i n t h e c o n t e x t o f a n o n - c h a i n p r o g r a m . I n o t h e r w o r d s , t h e r e i s n o w a y t o s t e a l f u n d s o r d e n y s e r v i c e ,

i g n o r i n g a n y c h a i n - s p e c i f i c q u i r k s . T h i s u s u a l l y r e q u i r e s a d e e p u n d e r s t a n d i n g o f t h e p r o g r a m ’s i n t e r n a l

i n t e r a c t i o n s , p o t e n t i a l g a m e t h e o r y i m p l i c a t i o n s , a n d g e n e r a l o n - c h a i n e x e c u t i o n p r i m i t i v e s .

O n e e x a m p l e o f a d e s i g n v u l n e r a b i l i t y w o u l d b e a n o n - c h a i n o r a c l e t h a t c o u l d b e m a n i p u l a t e d b y f l a s h

l o a n s o r l a r g e d e p o s i t s . S u c h a d e s i g n w o u l d g e n e r a l l y b e u n s o u n d r e g a r d l e s s o f w h i c h c h a i n t h e o r a c l e i s

d e p l o y e d o n .

O n t h e o t h e r h a n d , a u d i t i n g t h e p r o g r a m ’s i m p l e m e n t a t i o n r e q u i r e s a d e e p u n d e r s t a n d i n g o f t h e c h a i n ’s

e x e c u t i o n m o d e l . W h i l e t h i s v a r i e s f r o m c h a i n t o c h a i n , s o m e c o m m o n i m p l e m e n t a t i o n v u l n e r a b i l i t i e s

i n c l u d e r e e n t r a n c y , a c c o u n t o w n e r s h i p i s s u e s , a r i t h m e t i c o v e r f l o w s , a n d r o u n d i n g b u g s .

A s a g e n e r a l r u l e o f t h u m b , i m p l e m e n t a t i o n v u l n e r a b i l i t i e s t e n d t o b e m o r e “ c h e c k l i s t ” s t y l e . I n c o n t r a s t ,

d e s i g n v u l n e r a b i l i t i e s r e q u i r e a s t r o n g u n d e r s t a n d i n g o f t h e u n d e r l y i n g s y s t e m a n d t h e v a r i o u s i n t e r a c t i o n s :

b o t h w i t h t h e u s e r a n d c r o s s - p r o g r a m .

A s w e a p p r o a c h a n y n e w t a r g e t , w e s t r i v e t o c o m p r e h e n s i v e l y u n d e r s t a n d t h e p r o g r a m f i r s t . I n o u r a u d i t s ,

w e a l w a y s a p p r o a c h t a r g e t s w i t h a t e a m o f a u d i t o r s . T h i s a l l o w s u s t o s h a r e t h o u g h t s a n d c o l l a b o r a t e ,

p i c k i n g u p o n d e t a i l s t h a t t h e o t h e r m i s s e d .

W h i l e s o m e t i m e s t h e l i n e b e t w e e n d e s i g n a n d i m p l e m e n t a t i o n c a n b e b l u r r y , w e h o p e t h i s g i v e s s o m e

i n s i g h t i n t o o u r a u d i t i n g p r o c e d u r e a n d t h o u g h t p r o c e s s .
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